
Poliția Republicii Moldova și Între-
prinderea de Stat „Poșta Moldovei”  
atenționează că a luat amploare un nou 
tip de escrocherii online. Este vorba 
despre așa-numitul smishing, o metodă 
de fraudare care are loc în urma expedi-
erii unor SMS-uri cu linkuri dubioase. 
„Poșta Moldovei” este vizată direct de 
acest tip de escrocherie. Asta pentru că 
în SMS-urile expediate la telefoanele 
mobile ale mai multor locuitori ai R. 
Moldova se face referire la colete care 
ar fi ajuns în depozitele întreprinderii 
respective, dar acestea nu ar putea fi 
livrate din cauza informațiilor incom-
plete privind adresa destinatarului. 

Ce înseamnă smishing?
Cuvântul smishing este o combinație între 

SMS și phishing („furt de identitate”, unul 

dintre cele mai răspândite atacuri cibernetice 
despre care am scris în ediția precedentă a 
paginii „Gândește critic!”). Smishingul este o 
încercare de a vă induce în eroare prin mesaje 
text (SMS) pentru obţinerea unor date per-
sonale, bancare sau de securitate. 

Astfel, în SMS-urile expediate recent de 
escroci mai multor locuitori ai țării noastre 
este dat un link, care vă redirecționează către 
o pagină web frauduloasă, unde sunt cerute 
date suplimentare, cum ar fi cele bancare, care 
ar fi necesare pentru livrarea presupusului 
colet. De asemenea, prin intermediul unui 
astfel de link pot fi răspândite și programe 
care pot infecta telefonul mobil.

„Poșta Moldovei” își anunță clienții că „nu 
solicită datele cardului bancar prin SMS sau 
prin orice altă metodă”. Iar poliția recomandă:
✔ Nu accesați linkurile pe care le primiți 

într-un mesaj text sau în orice altă formă 
de comunicare, decât dacă știți cine este 
expeditorul și aveți încredere în el;

✔ Nu răspundeți la mesajele primite de la 
numere/persoanele necunoscute;

✔ Marcați mesajele suspecte ca SPAM;
✔ Descărcați aplicații numai din sursele 

oficiale;
✔ Nu introduceți informații personale sau 

bancare pe site-urile neverificate;
✔ Nu comunicați nimănui codul OTP primit 

de la bancă.
În cazul în care ați devenit victima unei 

asemenea fraude, contactați imediat banca 
și solicitați anularea tranzacțiilor, după care 
informați poliția la numărul de telefon 112. Pagină realizată de Maria Praporșcic,  Asociația Presei Independente (API)

FALS: NATO VA DESCHIDE 
UN LABORATOR BIOCHIMIC LA BĂCIOI

Numărul fraudelor electronice, 
în creștere în R. Moldova

Într-un video devenit viral pe 
TikTok se afirmă că NATO ar 
urma să deschidă un laborator 
biochimic în perimetrul bazei 
militare din comuna Băcioi, 
municipiul Chișinău, pe care o 
construiește Ministerul Apă-
rării. Această informație este 
falsă. Portalul Stopfals.md a 
aflat că „laboratorul NATO” la 
care se face referire este, de fapt, 
un laborator mobil de analize 
al Agenției Naționale pentru 
Sănătate Publică (ANSP) și e 
folosit exclusiv în scopuri civile. 
Zvonurile privind „laboratoarele 
biochimice NATO” revin peri-
odic, fiind parte a narațiunilor 
propagandei pro-Kremlin.

„După începerea războiului din 
Ucraina, astfel de biolaboratoare 
au fost aduse din Ucraina în R. 
Moldova. (...) Conform legislației 
SUA, americanii nu au dreptul de 
a deschide aceste laboratoare pe 
teritoriul SUA. Astfel, acestea sunt 
deschise în țările noastre: Moldova, 
Ucraina, Georgia, Kazahstan și peste 
tot în jurul Rusiei”, spune, în limba 
rusă, un bărbat care apare într-un 
video publicat în decembrie 2023 
pe TikTok. „Uitați-vă sub ce pre-
text binevoitor a fost deschis (n. r. 
- laboratorul): ca să distrugă pesti-
cidele. (...) Și nu mă va mira dacă pe 
teritoriul bazei care se construiește 

lângă Băcioi va fi încă un laborator 
subteran, despre care nimeni nu 
va ști”, a mai afirmat bărbatul. Cel 
care apare în video și l-a distribuit 
pe mai multe conturi de pe diverse 
rețele sociale este Aurel Bucurea-
nu, cunoscut pentru participarea sa 
la diverse manifestații publice, în 
special antiunioniste, dar și pentru 
promovarea unor mesaje propagan-
distice ale Moscovei și critici aduse 
actualei guvernări a R. Moldova. 

Distorsionare cu scop 
de dezinformare

În videoul respectiv sunt dis-
torsionate afirmațiile din 2019 ale 
colonelului Mariana Grama, fostă 
șefă de direcție din cadrul Ministe-
rului Apărării, care a vorbit despre 
proiectele gestionate de minister în 
colaborare cu NATO. Reprezentan-
ta Ministerului Apărării spunea că 
ar urma să fie creat un laborator în 

cadrul unui „proiect pentru atenuarea 
riscurilor biologice”. Acest laborator 
nu a mai fost însă deschis în cadrul 
Ministerului Apărării, ci la ANSP, în 
decembrie 2019. „Un astfel de labo-
rator în cadrul Armatei Naționale 
nu există”, a declarat purtătoarea 
de cuvânt a Ministerului Apărării, 
Ala Diaconu, care a adăugat că „pe 
teritoriul unității militare din Băcioi 
nu se construiește niciun laborator 
biochimic. Informația este un fals”.

Laborator medical 
pentru depistarea 
maladiilor transmisibile

Laboratorul mobil din cadrul 
ANSP, o instituție cu profil civil, 
subordonată Guvernului, nu are 
nicio legătură cu afirmațiile lui 
Bucureanu. Dotat conform stan-
dardelor internaționale, acesta este 
destinat diagnosticului de laborator 
și răspunsului rapid la urgențe de 

sănătate publică pentru detectarea 
sporilor de antrax în sol potențial 
contaminat, a precizat ANSP într-un 
răspuns oficial pentru Stopfals.md. 
Potrivit ANSP, laboratorul, deschis 
cu sprijinul Organizației Mondiale 
a Sănătății, poate fi dislocat în orice 
regiune a țării, în caz de epidemii 
sau alte situații de urgență. În pre-
zent, acesta este utilizat pentru dia-
gnosticul maladiilor transmisibile. 
Reprezentanții ANSP au mai spus că 
utilizează capacitățile laboratoarelor 
microbiologice exclusiv în scopul 
prevenirii bolilor și „nu participă în 
niciun proiect militar cu NATO și 
nu efectuează experimente biologice 
în Republica Moldova”.

Tabără militară de 
antrenament și studii la Băcioi

Anterior, ministrul Apărării, 
Anatolie Nosatîi, a declarat că 
noua tabără militară din Băcioi 

este un proiect național, finanțat 
din bugetul de stat, și că aceasta 
este construită în conformitate cu 
standardele internaționale. Oficialul 
a mai subliniat că nu este vorba 
despre o bază militară NATO. 

Totodată, secretarul general 
adjunct al NATO, Mircea Geoană, 
a dezmințit narațiunea falsă a propa-
gandei de la Kremlin, potrivit căreia 
cooperarea Republicii Moldova cu 
NATO îi amenință securitatea.

Potrivit directorului Centrului de 
Informare și Documentare privind 
NATO, Ion Tăbârță, narațiunea 
falsă despre laboratoarele secretele 
ale Occidentului, în care s-ar pro-
duce arme biologice, există de mai 
mulți ani, fiind un fel de sperietoare 
contra NATO. Prin astfel de mesaje 
se încearcă menținerea unei ima-
gini negative a NATO în Republica 
Moldova, a mai explicat expertul.

Despre noua bază militară din 
Băcioi și așa-zisele laboratoare secrete 
ale NATO și SUA s-a speculat mult 
în ultimii ani. Printre cei care au 
răspândit astfel de falsuri în cam-
pania electorală pentru alegerile 
locale generale de anul trecut a fost 
candidatul PSRM pentru Primăria 
Chișinău, Adrian Albu.

 Mădălin Necșuțu
*** Mai multe informații despre 

acest subiect puteți găsi
 pe www.stopfals.md

Ai depistat informații false sau tendențioase 
în mass-media și/sau pe rețelele sociale? 
Raportează-le pe https://semnale.stopfals.
md/ro/semnale/new și participă la concursul 
„Țintește falsul!”, lansat de Asociația Presei 
Independente (API) și portalul Stopfals.md. 

Expediază la https://semnale.stopfals.md/ro/
semnale/new orice informație din mass-media 
(TV, radio, presa scrisă și online) și/sau de pe 
rețelele sociale care, în opinia ta, este falsă, 
parțial falsă ori distorsionată. După verificarea 
sesizărilor, colaboratorii noștri vor publica 
pe portalul www.stopfals.md articole de 
dezmințire a falsurilor.

Concursul se desfășoară în perioada 15 
ianuarie – 15 februarie 2024, în cadrul 

Campaniei împotriva informației false și 
tendențioase STOP FALS. În urma competiției, 
vor fi selectați 10 câștigători din rândul 
celor mai activi participanți, care vor primi 
din partea API câte un set de cadouri 
promoționale care va consta din: un rucsac, 
un tricou, o cană, o agendă, două pixuri și 
două brățări cu imprimeurile campaniei. 
Adițional, primii trei dintre cei 10 câștigători 
vor primi și câte un hard disk extern și o 
baterie externă cu imprimeurile campaniei.

Câștigătorii vor fi anunțați până pe 
26 februarie, prin e-mail. 

DICȚIONAR
Agresiune hibridă (sau „război hibrid”) – Un amestec de război convențional, „fizic” 

cu alte elemente precum „știri false”, terorism, diplomație direcționată, PR negru, 
intervenții electorale străine și război cibernetic. 

(Sursa: Manual despre dezinformare: Ghid pentru jurnaliștii, comunicatorii 
și organizatorii de campanii din Moldova, Chișinău, 2023)

API și Stopfals.md au lansat concursul „ȚINTEȘTE FALSUL!”

Fii de partea adevărului 
și câștigă premii!
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https://web.archive.org/web/2/https:/www.tiktok.com/@user53460522513794/video/7308988257767886085?_r=1&_t=8hw0VU3Tm45&fbclid=IwAR3LqwzR7a2OWEqITa6p71AIy7kbZXk-dRoMOCpIudUYD-0XhgkvGPf98Is
https://www.youtube.com/watch?v=6GxSWB3n2bQ
https://www.facebook.com/NLO.Moldova/videos/332956342712990
https://www.facebook.com/NLO.Moldova/videos/332956342712990
https://stopfals.md/ro/article/laboratoarele-secrete-si-george-soros-dezinformarea-despre-covid-19-in-tarile-parteneriatului-estic-al-ue-180321
https://stopfals.md/ro/article/laboratoarele-secrete-si-george-soros-dezinformarea-despre-covid-19-in-tarile-parteneriatului-estic-al-ue-180321
http://www.stopfals.md

