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Telefonul mobil este primul lucru pe care il iei in mana cand te trezesti si ultimul lucru
pe care il pui deoparte cand te culci. Este o copie digitala a vietii tale de zi cu zi, cu
informatii personale si de serviciu, de cele mai multe ori amestecate in discutii private
sau comune. Unele informatii cu care operezi zilnic ajung sa fie publice, iar ceea ce
devine public despre noi ne intereseaza, deoarece fiecare atac cibernetic incepe cu
informatii disponibile in sursele deschise.

In aceasta editie vorbim despre igiena digitala obligatorie pentru fiecare jurnalist,
necesara pentru a ne desfasura munca in siguranta.

oTinerilor jurnalisti care incep sa faca
investigatii le este cel mai greu sa faca
fata stresului”

Dupa o investigatie publicata acum cativa ani, s-a confruntat cu un val mare de ura si
mesaje care o atacau personal. Intr-un alt caz, a fost urmarita si intimidata. Pentru
Liuba Sevciuc, aceste episoade au venit intr-o perioada in care avea deja
experienta, ceea ce a ajutat-o s& depaseasca mai usor provocarile. Cu toate acestes,
sprijinul managerilor a facut diferenta, iar ea recomanda tuturor redactiilor sa ofere
aceastd sustinere, atunci cand jurnalistii lor se confruntd cu atacuri. In cei 17 ani de
jurnalism, Liuba a facut parte din mai multe echipe jurnalistice la Publika TV, Radio
Europa Libera, Rise Moldova. Cu cinci ani in urma, a fondat proiectul de jurnalism
investigativ ,,Cu Sens”, pe care il administreazd pana in prezent, ceea ce i ofera si
experienta de a ghida tinerii jurnalisti de investigatie prin riscurile meseriei.

-Cu Sens” face jurnalism video, iar acest lucru presupune din start o expunere mai
mare fata de alte tipuri de jurnalism. Este mai greu sa-ti protejezi identitatea si
trebuie sa iti asumi anumite riscuri. Cu toate acestea, Liuba spune ca atat ea, cat si
echipa incearca sa pastreze pe conturile personale de social media cat mai putine
informatii despre activitatile lor din viata privata. ,Mai degraba folosim paginile
noastre de pe social media pentru a promova materialele pe care le realizam.”

Tinerilor jurnalisti care incep sa faca investigatii le este cel mai greu sa
faca fata stresului, explica Liuba. ,In primul r&nd, pentru ca un material de anchet&
este complex si necesita o profunzime mai mare pentru a analiza datele si a face
conexiuni intre ele; in al doilea rand, pentru ca atunci cand lucrezi cu video te expui
fizic in fata personajelor despre care scrii, iar in 90 % dintre cazuri, cei intervievati nu
doresc sa vorbeasca cu tine. Asta inseamna ca, de obicei, realizezi subiecte despre
care personajele materialului tau jurnalistic au o atitudine negativa. Poate fi destul de
traumatizant pentru colegii cu mai putina experienta, dar incercam sa-i instruim in
masura posibilitatilor. Cu cat ies mai des pe teren, cu atat isi dezvolta o anumita
imunitate, iar la urmatoarele filmari reactioneaza diferit.”

Liuba si colegii sai au stabilit o serie de reguli pe care le urmeaza in
redactie. ,,Daca vorbim despre securitatea online, toata lumea are activati cei doi
pasi de autentificare, doua e-mailuri pentru recuperare, programe antivirus. Nu
folosim programe nelicentiate, comunicam doar pe Signal, care este un chat
securizat, nu dam click pe linkuri dubioase si schimbam parolele la intervale regulate.
Daca avem o informatie mai sensibila, folosim e-mailuri criptate pentru a o transmite.
Cu anumite documente delicate lucram doar offline. Totul depinde de cat de sensibila
este informatia. Nu trebuie nici sa fim paranoici, pentru ca, din fericire, Republica
Moldova este inca destul de sigura si putem face jurnalism de investigatie in
siguranta.” Despre iesirile pe teren, Liuba spune ca este important ca inca o persoana
din redactie sa insoteasca reporterul. De asemenea, reporterii sunt mereu
monitorizati de redactie atunci cand merg in astfel de deplasari si sunt instruiti despre
cum sa reactioneze daca se afla in pericol. ,,Atunci cand toatd lumea respecta aceste
reguli, lucrurile decurg putin mai usor.”

Cea mai des intalnita presiune asupra jurnalistilor de investigatie din tara noastra este
actionarea in judecat, spune Liuba. In astfel de situatii, este necesar sustinerea
redactiei, care trebuie sa le asigure jurnalistilor asistentd juridica. In acelasi timp, este
dificil si pentru redactii, deoarece un proces in instanta presupune timp si bani.
~Deocamdata avem castig de cauza in toate astfel de situatii, dar este greu pentru o
redactie, care abia supravietuieste pe baza granturilor, sa mearga prin instante cu zeci
de dosare.”

Mykhailo Koltsov

expert in securitate
cibernetica

Cinci lucruri bine de stiut despre datele
tale

Fa o diferenta intre viata privata si cea publica

Pentru un jurnalist, poate fi provocator sa-si delimiteze viata privata de cea publica,
deoarece a fi persoana publica face parte din munca sa. Totusi, este important sa
inveti sa securizezi anumite informatii. Una dintre marile greseli este sa incerci sa
comunici in acelasi mediu atat cu cei apropiati, cat si cu persoane din anturajul tau de
lucru. Trebuie sa separi mediile de comunicare. Prin urmare, foloseste o platforma
pentru comunicarea personald, o alta platforma pentru comunicarea cu colegii de
lucru si o platforma diferita pentru comunicarea cu sursele,

Acorda atentie locului si modului in care distribui datele tale personale

Cand un serviciu este gratuit, nu inseamna ca este cu adevarat gratuit; inseamna
doar ca platesti intr-un alt mod. Sursele deschise reprezintad cea mai buna modalitate
de a obtine informatii despre tine. Acorda o atentie sporita la ceea ce distribui si cum
distribui, pentru a nu deveni vulnerabil la potentiale atacuri. Un jurnalist se poate
astepta ca cineva sa-i cunoasca adresa, numarul de telefon, sa-i urmareasca
activitatea si locatia, iar astfel de informatii pot fi usor transformate in amenintari
fizice.

Securitatea nu este gratuita, dar asta nu inseamna ca trebuie sa platim
pentru orice

Este important sa evaluezi instrumentele digitale care te ajuta in comunicare si sa
intelegi pentru care ar fi bine sa platesti si pentru care este in regula sa folosesti
versiunile gratuite. Daca vorbim despre stocarea datelor, este esential sa le poti
recupera rapid, de aceea ai nevoie de servicii de cloud (iCloud sau Google Drive),
pentru care este recomandat sa platesti. Un alt exemplu este e-mailul Proton, foarte
bun pentru comunicare privata, dar care este un serviciu platit. Cu toate acestes,
poate fi complicat de utilizat, deoarece atat tu, cat si sursa ta trebuie sa fie utilizatori
Proton. Un instrument valoros pentru care merita sa platesti este cheia de securitate
fizica, care actioneaza ca factor secundar de autentificare. Chiar daca cineva ti-ar
cunoaste parola, fara acest stick nu ar putea sa-ti acceseze conturile.

Urmeaza o igiena de securitate

Primul sfat este sa incerci sa folosesti, acolo unde este posibil, un factor de
autentificare secundar. Al doilea sfat este sa creezi intotdeauna copii de rezerva,
deoarece este important sa recapeti rapid accesul la datele tale. Al treilea sfat este s3
folosesti in activitatea ta cat mai putine platforme de comunicare. Daca utilizezi prea
multe platforme si aplicatii, devii vulnerabil, nu din cauza ta, d din cauza
vulnerabilitatilor acelor platforme. Al patrulea sfat este sa verifici intotdeauna ce
impartasesti, in special informatiile personale. Verifica-ti aplicatiile sociale si afla ce tip
de informatii sunt vizibile in conturile tale, deoarece fiecare atac cibernetic incepe cu
informatii disponibile in sursele deschise. Al cincilea sfat este sa acorzi atentie
activitatii suspecte pe internet. Phishing-ul (din eng: un atac cibernetic prin care vi se
fura informatii personale) este principalul mod de a sparge baze de date. Nu exista alt
mod de a te proteja decat sa eviti sa faci click pe linkuri dubioase.

Foloseste platforme sigure pentru comunicare

« Signal — Bun pentru comunicarea cu sursele.

« WhatsApp/Messenger — Potrivit pentru comunicarea personala.

» Viber — Util pentru comunicarea personala, dar incomod de folosit din cauza
multitudinii de reclame.

+ E-mail — Conturile pe Gmail sau Outlook sunt sigure de utilizat. Alte servicii de
e-mail care nu au autentificare in doi pasi, algoritmi de protectie si echipe care
sa manitorizeze activitatea suspecta si sa te protejeze de expuneri, nu sunt
sigure.

Unde se claseaza Telegram?

Telegram poate fi folosit atat pentru munca, cat si pentru comunicare personalg,
atata timp cat nu distribui informatii sensibile, decarece are anumite probleme de
securitate. Una dintre acestea este lipsa unui mecanism pentru recuperarea contului
si a datelor. Chiar daca are autentificare in doi pasi, aceasta consta doar intr-o parola
suplimentara, ceea ce nu ofera un nivel de securitate foarte ridicat.

p OSINT (open-source intelligence) — o0 metoda de
colectare si analiza a informatiilor obtinute din surse
Ig deschise si publice. Aceste surse pot include, de

exemplu, informatii disponibile pe internet, in media,

Explicam in documente publice si pe retelele sociale si sunt
folosite de guverne, servicii de securitate, jurnalisti,
oameni de afaceri si cercetatori.

p Trei criterii care fac o platforma de comunicare
sigura
Ig Trebuie sa te asiguri ca aplicatia pe care o folosesti are
criptare end-to-end. Al doilea lucru pe care trebuie sa-|
Sfat practicl verifici este daca platforma oferd un temporizator,

adica daca poti controla cat timp va fi disponibil
mesajul dupa ce a fost trimis. De asemenea, trebuie
sa fii atent la informatiile pe care platforma le
colecteaza despre tine si sa intelegi ca nu ar trebui sa
colecteze date sensibile, cum ar fi adresa ta, codul
fiscal etc.

;* ’ « Organizatiile de media si cele ale societatii civile
care activeaza in domeniul drepturilor omului,
lg precum si in domeniul securitatii digitale, pot
abtine sprijin pentru intarirea capacitatii
Oportunitati! organizationale sub forma de granturi de pana la
17 000 de euro. Afla aici detalii.

» Institutiile mass-media locale din regiunile nord,
sud, centru, UTA Gagauzia si regiunea
transnistreana pot obtine granturi cu o valoare
de 6000 de euro pentru a produce continut
media de calitate pe subiecte despre coeziunea
sociala, apararea drepturilor omului si ale
minoritatilor, lupta impotriva coruptiei. Afla aici
detalii.

Daca te confrunti cu stres constant si anxietate, poti
v solicita o consultatie gratuita si confidentiala cu un
-'- psiholog prin intermediul acestui chatbot sau
completeaza acest formular. Vei fi pus(a) in legaturd
Cere ajutor! cu un specialist in decurs de 48 de ore.

Daca ti-a placut ce ai citit, recomanda newsletterul nostru unui coleg/colege de
breasla. Feedbackul ne va ajuta sa devenim mai buni. Scrie-ne ce crezi despre
newsletter la adresa api@api.md.
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