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»Saci de haine noi de la branduri
renumite’, ,,pungi intregi cu
decoratiuni de Craciun’, ,,seturi de
vase de gatit si aparate de cafea de
care trebuie sa scipam pentru ca
se afld in depozite de peste un an”.
»Totul la doar 53 delei”. ,,Oferta
este valabila numai online”. Astfel
de mesaje publicitare au inundat
retelele de socializare inaintea
sarbatorilor de iarna. Atentie, nu
este vorba despre vreun chilipir,
ci despre o inselatorie. Nu este
nimic altceva decét un atac de tip
phishing, pus la cale de infractori.
Celor care acceseazi linkurile

din postarile escrocilor le sunt
cerute date personale si bancare,
iar de aici §i pana la extragerea
frauduloasi a banilor din conturi
este doar un pas.

Sunt folosite imaginile de brand
ale unor renumite companii din
strdindtate, care fie ci au, fie cd nu
au reprezentante in tara noastrd, dar
si marcile unor firme din Republica
Moldova, inclusiv mall-uri si maga-
zine online din Chisindu. Printre
acestea sunt: compania americana
Amazon, specializatd in comert
electronic, Timberland, un pro-
ducétor american de inciltaminte,
dar si Starlink, serviciul de internet
prin satelit lansat de o companie
detinuta de catre antreprenorul
american Elon Musk. De obicei,
marfurile originale i in cantitatile
expuse pe conturile false sunt mult

ATENTIE: ,, OFERTE"” FALSE
pe retelele de socializare,

care va pot lasa fara

w/Amazon isi curateste depozitele de pachete
nerevendicate. Pentru a evi
eliminare, compania 2,08

Metro Moldova a atengiont ca ,promotiile” de

marfuri la pret de 53 de lei sunt false

mai scumpe si nu se vand cu doar
cateva zeci de lei.

Printre companiile vizate de
postarile despre falsele ,,oferte” cu
pretul de 53 de lei este si Metro
Moldova. Este vorba despre céteva
anunturi, care au fost distribuite
recent pe Facebook, privind comer-
cializarea unor saci sau cutii cu
decoratiuni de Créaciun si seturi
de vase de gatit. Metro Moldova
atentioneazd cd sunt anunturi fal-
se si cd toate promotiile disponi-
bile sunt afisate pe site-ul oficial

A G Experlme e

de iarna sunt ac

al companiei sau pe
paginile oficiale de pe
Facebook si Instagram.

Ceinseamna
phishing?

Aceste oferte false
reprezinti atacuri de
tip phishing, care au
scopul de a fura date
confidentiale. Utiliza-
torii sunt indemnati sa
dezviluie informatii
personale, cum ar fi parolele si nume-
rele cardurilor bancare. Cea mai
comund forma de phishing utilizeaza
tactici cum ar fi hyperlinkurile false
pentru a convinge destinatarii sa-si
partajeze informatiile personale.

De remarcat ca printre comen-
tatorii acestor anunturi false de pe
retelele de socializare sunt oameni
care scriu cd este vorba despre escro-
cherii, precum si persoane care spun
ca mesajele lor critice au fost sterse
de cétre autorii postdrilor. Se mai
poate observa ca numele celor care

?P %_ b orilor cu
Timberland! Colegct terioare dasincaltiminte

: &aoar 593 de leil Fiecare va
gési perechea perfecta &

ita plata costurilor de
traga la loterie.
4f, poti castiga un
orfce la 53 lei.

ar fi ,beneficiat” de astfel de ,,ofer-
te” se repetd in mai multe postiri
dubioase.

»Oferte” inselatoare au mai existat

Astfel de mesaje inseldtoare au
mai circulat pe retelele de socializare.
Portalul Stopfals.md a scris anterior
despre o escrocherie cu utilizarea
insemnelor Intreprinderii de Stat
»Posta Moldovei”. O pagind de
Facebook denumitd ,,Posta Moldovei”
anunta ca ,,isi elibereaza depozitele
si vinde colete pierdute pand la Anul
Nou la pretul de 53 de lei” si ci , toate
coletele sunt pline cu diverse lucruri
si electronice”, cu ,livrare in toata
tara”. Intreprinderea de Stat ,,Posta
Moldovei” nu a publicat vreodata
un astfel de anunt nici pe site-ul
sdu si nici pe pagina sa oficiala de
Facebook. Escrocii au creat o pagina
falsd, cu aceeasi denumire si insem-
nele intreprinderii de stat, inducand
in eroare utilizatorii retelelor sociale.
Tot ,,Posta Moldovei” avertiza in
luna mai a acestui an despre ,inten-
sificarea cazurilor de escrocherie

bani

efectuate prin intermediul aplicatiei
WhatsApp”. In aceste cazuri, escrocii
indemnau persoanele care au bunuri
de vinzare si apeleze la serviciul de
curierat al intreprinderii si sa com-
pleteze un formular pe un link fals cu
logoul ,,Postei Moldovei”. Sub pretex-
tul platii unui avans, erau solicitate
datele cardului bancar. Reprezentantii
intreprinderii atentionau atunci cd
nu cer datele cardurilor bancare ale
clientilor.

De asemenea, in luna noiem-
brie a acestui an, au fost distribuite
mesaje in care se spunea ca Aero-
portul International Chisinau ,,isi
descarcé depozitul si vinde baga-
je pierdute/nerevendicate” si cd
valizele ar fi ,umplute cu diverse
lucruri si electronice”. $i in acest
caz, reprezentantii Aeroportului
International Chisindu au spus
cd este vorba despre o inselatorie,
oamenii fiind sfituiti sd nu acce-
seze niciun link si sa nu ofere date
personale.

In luna iunie a acestui an,
Stopfals.md a scris despre anunturi
care promiteau valize marca Samso-
nite la pretul de doar 39 de lei (asta in
timp ce o valiza a acestui producator
de bagaje premium costé cateva mii
de lei). Reprezentatii companiei Sam-
sonite International S.A. au declarat
atunci ca acest anunt publicitar nu
le apartine, fiind o escrocherie.

Mai multe detalii despre acest
subiect cititi pe www.stopfals.md.

Retelele de socializare, pline de falsuri despre Ucraina

Trol - In folclorul nordic, trolul este un urias urat, riuvo-
itor, cu puteri magice. In limba engleza, cuvantul a
devenit un jargon folosit pentru a-i descrie pe cei care
ataca prin comentarii online: cineva face comentarii
irelevante pentru subiect, provocatoare, negative sau
pline de urd pe panourile de mesaje si retelele sociale.

Mai multe canale de Telegram ale
unor cetateni rusi care sustin politicile
Kremlinului, dar si diverse conturi de
pe alte retele de socializare continua
sa abunde in falsuri despre Ucraina.
Toate acestea sunt dezmintite de citre
specialistii Centrului pentru Com-
baterea Dezinformarii al Consiliului
National de Securitate si Aparare din
Kiev. Potrivit canalului de Telegram al
acestei institutii, printre zecile de fake-
uri distribuite in primele doua sapta-

-| ‘ THE CENTERIFOR COUNTERING

DISINFORMATION YKpauHa cCHOBa roTOBUTCA claBaTb CBOU

Tepputopuu Monblue!?

| Moka ykpauHubl TeicAYamu nornéatoT B JoHbacce,
BNacTv Ha4vanu H"aHDMEPHD roTOBAUTbH 'reppvn'upuu
3anaAHoi W LeHTpanbHoit YKpakHbl K caade
nonAKamu.

d Tak, B [TonTaBe y4alluecs MECTHbIX WKON HavYanu
1 Y4UTe NonbCcKKUi A3bIK. Kutenn FOBOPAT, 4TO B
ropoae AEACTBUTENLHO BLIPOC CNPOC Ha u3yyeHuwe
NONbCKOro AsbiKa.

Ferma de troli (sau fabrica de troli) - Institutii organizate
care produc si distribuie stiri false, discursuri instiga-
toare la ura si continut dezbindtor in scopuri politice.
Acestea folosesc identitati false (furind adesea identitéti
virtuale) si mesaje automate (boti) pentru a rdspandi

s et e e it of i

WHTepecHbli dakT. Mo cyTi MonTasa HaxoauTCA Ha
CTbIKe LIeHTPanbHOW W BOCTOMHOR YKpauHel. 3a4yem

_ #CCD_ debunks £

mani ale lunii decembrie se numara:

o Falsul despre ,,referendumul de reunifica-
re a Ucrainei si Poloniei”. Propagandistii
pro-Kremlin scriu cd ucrainenii ar fi fost
telefonati de reprezentantii unui centru
de sondaje din Polonia si intrebati dacd
vor participa la un referendum privind
reunificarea” acestor doud tari. Mai mult,
sursele pro-ruse scriu ¢ plebiscitul ar urma
sa aibd loc pe 15 ianuarie 2024 in orasul si
regiunea Lviv. Despre asa-numitul refe-
rendum privind ,,reunificarea” Ucrainei
si Poloniei, la care ar fi invitati s participe
locuitorii din vestul tarii vecine, s-a mai
scris. A fost rdspandit si falsul cd Ucrai-
na ar fi gata s cedeze centrul si vestul
tarii Poloniei. Cu ajutorul dezinformarii
respective, propagandistii rusi incearcd s
alimenteze naratiunea cd Polonia este un
inamic al Ucrainei si ar vrea si obtind o
parte din tara vecind.

Falsul despre emigrarea presedintelui
Ucrainei si a membrilor familiei sale in
SUA, in anul 2024. Propagandistii rusi

Fals despre intentia de evadare a lui
Volodimir Zelenskiy in SUA

scriu pe Telegram cd liderul de la Kiev,
Volodimir Zelenskiy, ar avea de gand
sa fuga impreuna cu familia sa in SUA
in primévara anului viitor si cé toate
documentele necesare ar fi gata deja.
Drept dovada, propagandistii arata o
fotografie a unui ,,certificat de acordare
a cetdteniei americane” pe numele lui
Zelenskiy. Centrul pentru Combate-
rea Dezinformdrii din Kiev a stabilit ci
sursa principala a acestei ,,stiri” este o
publicatie specializatd in falsuri, care
a rdspandit in mod repetat minciuni
despre presedintele Ucrainei si familia
sa. Totodata, asa-numitul certificat de
cetdtenie americand nu poate fi gsit in
respectiva baza de date din SUA. In acest
fel, propaganda pro-Kremlin incearcé si-1
discrediteze pe seful statului vecin si sd
provoace panicé in randul ucrainenilor.

Falsul despre perceperea unor taxe pen-
tru accesul in adiposturile antiaeriene.

MECTHbIX AeTei NoBanbHO 3acTaBnRIOT Y4uTb

NONbCKWUA A3bIK?
#CCD_warns

Fals despre pregatirea predarii
teritoriilor ucrainene catre Polonia

Pe mai multe canale de Telegram, care
sunt administrate de cetateni rusi, este
distribuit un video, in care o persoani
necunoscutd spune ci ucrainenii ar fi
obligati sd plateascd pentru a putea intra in
adaposturile antiaeriene, cAnd este nevoie,
far in imagini apare suma de 100 de hrivne.
Autorii acestui video nu spun despre ce
localitate ar fi vorba. Oficialii ucraineni
au declarat ci este un fals ieftin, menit sa
discrediteze atat autoritatile centrale din
Kiev, cat i pe cele regionale.

Alte informatii false, distribuite de surse
pro-Putin, se referd la asa-zisa mobilizare in
Armata Ucrainei a familiilor intregi, inclusiv
a batranilor, adolescentilor, femeilor, precum
si fake-ul cd in piata Times Square din New
York a fost prezentat un video cu mesaje
anti-Ucraina.

dezinformare tintita. ,,Fabricile de troli” nu trebuie
confundate cu ,ferma de click-uri” (unde oamenii
sunt platiti pentru a scrie recenzii pozitive i a da ,,like-
uri”), desi uneori aceste functii se suprapun. Ferme de
troli cu o acoperire internationala au fost raportate in
Filipine, China si Macedonia de Nord.

(Sursa: Manual despre dezinformare: Ghid pentru jurnalistii,
comunicatorii si organizatorii de campanii din Moldova, Chisinau, 2023)

Ai depistat un fals in mass-media
sau pe retelele sociale?
Raporteaza-l pe

\]  www.semnale.stopfals.nd
b\" si noi il vom dezminti!
\ Sa combatem impreuna falsurile
aparute in spatiul public!

Ca sa fii la curent cu dezinformarile din mass-media
si de pe retelele sociale,
astfel incat sa te poti proteja de manipulare,
acceseaza portalul www.stopfals.md

Pagina realizata de Maria Praporscic,
Asociatia Presei Independente (API)
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