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MNewsletterul ,Unde tragem linia” revine cu cateva editii speciale, in care iti vom aduce
0 serie de ghiduri practice despre cum sa gestionezi mai bine unele probleme de
securitate ce-ti pot afecta organizatia, dar si bundstarea jurnalistilor. In editia de
astazi, navigam alaturi de Mykola Kostynyan, consultant in securitate digitala, printre
tipurile de hartuire cibernetica la care pot fi supusi jurnalistii si cum se pot
transforma acestea in riscuri de securitate.
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In teoria securitatii, riscul e un eveniment nedorit care iti cauzeaza probleme reale si
care iti poate afecta misiunea si scopul. Multe dintre riscurile provocate intentionat de
catre cineva, mai ales repetate constant, se simt ca o forma de hartuire pentru
jurnalisti. Am selectat cateva exemple ce s-au intamplat in perioada electorala
jurnalistilor din Moldova si le-am cuplat cu cateva sfaturi.

Dar mai intai de toate, cum putem deosebi un risc real de ,galagia online™?

Riscul are doi parametri importanti: probabilitatea si impactul. In functie de acestia,
doar organizatia poate decide cat de mare este un risc pentru sine. Daca un anumit
risc ne face imposibila activitatea, atunci acesta este unul mare. Prin urmare, ce e
real si ce e ,galagie” decidem doar noi. Daca ne afecteaza operatiunile, atunci e ceva
real, daca putem trai cu asta, atunci s-ar putea sa-i amanam rezolvarea. Din acest
motiv, este util sa facem o evaluare de riscuri. Spre finalul newsletterului, vei gasi
cateva sfaturi despre cand si cum putem sa o facem.

Cazul 1. Ce facem daca ne trezim cu paginile de Social Media clonate?
Cand ni se intdmpla ceva pe platformele sociale, primul lucru pe care il putem face
este sa raportam problema pe platforma respectiva prin mecanismele interne de
raportare. Ar fi bine ca in spatiul dedicat unei explicatii sa insistam cu detalii despre
faptul ca suntem o organizatie media si ca meritam mai multa atentie in acest caz,
asa cum importanta noastra in societate este mare. Pe langa aceasta, o idee buna ar
fi sa apelam la ajutorul organizatiei Access Now. Organizatia are contacte directe cu
platformele mari si ne poate accelera cazul.

Preventiv, ar fi de ajutor sa avem insignele de verificare ale meta, pentru ca
utilizatorilor sa le fie mai usor sa faca distinctia intre contul fals si cel real. De
asemenea, putem incuraja audienta sa raporteze paginile false.

In acest caz, riscul e atat reputational, cat si de scurgere de date, dacd conturile false
reusesc sa ceara cuiva informatii confidentiale sau documente din numele
organizatiei.

Clonarea ar putea sa vizeze si paginile personale ale jurnalistilor, pentru care urmam
aceiasi pasi.

Cazul 2. Ce facem daca ne este clonata pagina web?

in cazul website-ului, in primul rénd atragem atentia la numele domain-ului.
Administratorul site-ului, in cazul in care exista acest rol in redactie, poate cauta
numele domain-ului si gasi registratorul acestuia. Apoi, urmatoarea etapa este
identificarea companiei de gazduire web. 5-ar putea sa nu aflam asta, dar am putea
identifica faptul ca website-ul clona foloseste serviciul de Cloudflare, spre exemplu.
Pentru urmatoarea etapa, ar fi bine sa avem un avocat care sa ne ajute sa elaboram
o solicitare de suspendare a activitatii site-ului respectiv pe motiv de abuz si violarea
drepturilor de autor. Scrisoarea o putem transmite celor de la Cloudflare sau
companiei de gazduire web. Chiar daca nu vor reusi sa-l suspende, cel putin ar putea
sa-| includa intr-o lista neagra, ca atunci cand e accesat, utilizatorii sa primeasca o
notificare ca website-ul e suspicios.

Daca nu exista capacitate interna, putem sa apelam la Acces Now sau la oricare
asistenta de securitate. Si in acest caz riscul este reputational, insa s-ar putea ca
aceste clone sa distribuie anumiti virusi pentru a infecta computerele celor care le
acceseaza.

Pentru ambele cazuri, e important sa comunicam audientei despre aceste probleme
pe canalele oficiale detinute.

Cazul 3. Ce facem daca primim e-mailuri de la conturi care copiaza
identitatea autoritatilor sau altor organizatii oficiale?

Acesta este un caz de atac cibernetic concret — phishing. De regula, intr-un astfel de
atac va trebui sa facem o actiune, sa accesam un link, sa descarcam ceva, sa
deschidem un fisier in computer. Printr-un atac de phishing poate fi preluat controlul
la e-mail, la Google Drive, poate fi infectat calculatorul cu virusi. Si daca la aceasta
etapa, aceste e-mailuri sunt simplu de depistat, trebuie sa intelegem ca aceasta
forma de atac devine din ce in ce mai sofisticata. Phishing-ul este extrem de
periculos, ne asteptam sa existe tot mai multe astfel de cazuri in regiune.

Acest atac implica in egala masura aspecte psihologice si tehnice. Ca sa luptam cu
aspectul tehnic trebuie sa ne protejam conturile in moduri in care phishing-ul nu ar
functiona, adica sa avem activata autentificarea prin factori multipli, inclusiv cu o
cheie de securitate. Autentificarea in doar doi pasi nu este rezistenta la phishing.

La fel de importanta este educarea membrilor echipei la fiecare jumatate de an, cu
oferirea de exemple proaspete, cu discutii despre acestea si explicarea semnelor de
suspiciune. Daca ai resurse limitate, dar vrei sa organizezi un training de securitate in
organizatia ta, atunci acesta trebuie sa fie despre phishing, pentru ca se poate
intdmpla nu doar pe e-mail, dar si pe Signal, WhatsApp, Telegram si alte servicii de
mesagerie.

Suspiciunea trebuie sa apara cand primim un mesaj emotional care ne sperie cu ceva,
ne ofera ceva, de exemplu — o informatie exclusiva pentru o investigatie. Oamenii
din redactie trebuie s stie cum s& procedeze daca primesc astfel de mesaje. in
primul rand, nu ar trebui sa interactioneze cu expeditorul, dar sa arate cuiva din
redactie acest mesaj, in mod ideal unei persoane care are mai multe cunostinte in
acest domeniu. Nu putem sa antrenam in totalitate camenii sa distinga mesajele reale
de cele false, dar putem sa-i antrenam sa distinga mesajele suspicioase. Daca cuiva
din redactie i s-a intamplat un astfel de caz, acesta trebuie discutat cu toata echipa,
pentru ca probabilitatea ca si colegii sa primeasca mesaje similare este mare.

O masura preventiva ar fi ca toata lumea sa aiba acces la ultimele versiuni de
Windows/Mac/i0S/Android. Toate aplicatiile trebuie sa fie actualizate, iar utilizarea
programelor nelicentiate sa fie evitata. O idee buna ar fi un antivirus corporativ cu un
panou de control centralizat, prin care o persoana desemnata poate monitoriza in
timp real problemele de securitate ale computerelor organizatiei.

Cazul 3.1. Ce facem daca cineva a preluat controlul conturilor sociale sau e-
mailurilor?

Preluarea poate avea loc doar prin phishing. Daca e-mailul poate fi securizat prin
autentificare cu mai multi pasi, inclusiv cu o cheie de securitate, si prin activarea
Google Advanced Protection, atunci mesageriile nu pot fi protejate cu o cheie de
securitate. Pentru acestea e necesar sa avem macar autentificarea cu doi factori si sa
educam oamenii prin exemple.

Daca preluarea a avut loc, putem si in acest caz sa apelam la ajutorul organizatiei
Access Now.

Care e cea mai vulnerabila platforma?

Platforma de comunicare pentru echipa trebuie sa fie comoda pentru ritmul de lucru.
Alegem platforma in functie de scopuri, apoi ne asiguram ca o protejam. Pentru
Slack, de exemplu, e o idee buna sa avem un sistem centralizat corporativ, pentru
care sa facem o inregistrare unica. Astfel, membrii echipei nu vor trebui sa-si faca
parole si login separat, dar sa se conecteze cu contul Google, care ar putea fi protejat
prin autentificare cu factori multipli.

Cea mai vulnerabila platforma e cea care contine cele mai importante informatii pe
care vrem sa le protejam.

Cazul 4. Ce facem cu atacurile coordonate din partea trolilor pe retelele
sociale?

Raportam activitatea trolilor acolo unde e posibil, pentru ca in unele cazuri, platforma
le poate descoperi si inchide reteaua. Activitatea trolilor nu reprezinta un risc imediat,
dar acestia ar putea sa-si dezvolte retelele, sa capete anumite abilitati, sa inteleaga
istoricul interactiunilor de pe contul nostru, sa faca raportari masive, care ne pot
afecta vizibilitatea, iar aici vorbim deja despre un atac direct la operatiunile
organizatiei. Ar trebui sa fim atenti la semnele de caderi bruste de interactiuni,
vizualizari etc.

Bonus. Cum facem o evaluare de riscuri?

Evaluarea riscurilor e primul pas pentru a gestiona riscurile intr-o organizatie. Aceasta
cuprinde toate tipurile de securitate si e facuta de echipa de management, chiar daca
ar putea fi facilitata si de consultanti externi. Managementul insa trebuie sa ia
deciziile. Vom incepe mai intai cu definirea si intelegerea a ceea ce vrem sa protejam.

Evaluarea va avea loc anual, iar in urma acesteia trebuie sa obtinem o lista de riscuri
in ordine prioritara de rezolvare. Gestionarea riscurilor poate include actiuni precum
prevenire, reducere, evitare, acceptare, transferare si altele.

Apoi vom dezvolta un plan de implementare a masurilor pe care le-am ales. Odata ce
implementam planul, putem spune ca deja am inceput sa imbunatatim masurile de
securitate relevante pentru noi in acea perioada de timp. Urmeaza un proces de
monitorizare, evaluare si anumite corecturi necesare, ca sa intelegem daca planul
nostru lucreaza.

vl

\ / 1. Google Workspace pentru organizatiile
* ** non-profit este deja disponibil in Moldova.
0 Optiunea iti ofera posibilitatea sa creezi un
sistem corporativ de e-mailuri, prin care sa poti
controla securitatea conturilor de e-mail ale
Oportunitate!

membrilor echipei. Poti sa decizi ce masuri de
securitate sa activezi pentru acestea, poti
controla accesul si optiunile de distribuire de pe
Google Drive. Verifica optiunea aidi.

2. Asociatia Presei Independente pune la
dispozitie un serviciu de consultanta pentru
redactiile regionale si nationale
independente din tara, care se confrunta cu
riscuri de securitate cibernetica si alte probleme
legate de protectia informatiilor si securitatea
online. Vezi aici detalii.

Daca te confrunti cu stres constant si anxietate, poti
m solicita o consultatie gratuita si confidentiala cu un
psiholog prin intermediul acestui chatbot sau
completeaza acest formular. Vei fi pus(a) in legatura
Cere ajutor! cu un specialist in decurs de 48 de ore.

Daca ti-a placut ce ai citit, recomanda newsletterul nostru unui coleg/colege de
breasla. Feedbackul ne va ajuta sa devenim mai buni. Scrie-ne ce crezi despre
newsletter la adresa api@api.md.
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Acest newsletter a fost produs cu suportul financiar al Uniunii Europene. Continutul acestuia

reprezintd responsabilitatea exclusivd a prolectului
— Jurnalism de incredere, media de impact, comunitati implicate”,
junea Europeand si cofinantat de Ministerul Federal German pentru
si Dezvoltare (BMZ). Continutul materalului apartine autorilor si nu
ectd in mod neapdrat viziunea Uniunii Europene.

Urmareste-ne pe retele: Facebook, Instagram
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