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Zeci de pagini cu informatii tehnice si termeni greu de inteles, uitate intr-un dosar
ascuns in cel mai indepartat colt al dulapului. Nu, aceasta nu e politica de securitate
pe care sa 0 adopti in organizatia ta si nu despre un astfel de document vom vorbi in
editia de astézi. Impreund cu Joseph Hamood, manager de securitate si riscuri in
cadrul International Media Support, iti explicam cum se face o politica de
securitate simpla, aplicabila si eficienta pentru redactia ta.

Joseph Hamood

expert de securitate si riscuri,
International Media Support

Cum introducem conceptul de securitate echipei noastre fara a crea
panica?

Trebuie sa explicam echipei ca securitatea e necesara pentru a ne continua
operatiunile in orice situatie, iar pentru asta e nevoie sa intelegem care sunt acele
lucruri care ne-ar impiedica continuitatea. E foarte important s& conectam riscurile si
securitatea cu continuitatea afacerii, pentru ca acesta e de fapt motivul pentru care
dezvoltam o astfel de politica. Documentul trebuie sa ne spuna pe care amenintari sa
ne focalizam atentia si cum sa le rezolvam.

Cum se face o politica de securitate?

Cel mai mare risc al unei politici de securitate este sa fie prea lunga si greu de inteles.
Angajarea cuiva care sa produca un document doar pentru a-| tine pe raft si a-l arata
ocazional donatorilor nu rezolva problema. O politica de securitate ar trebui sa
fie un instrument util si practic, nu o formalitate birocratica. Nu marimea politicii
e importanta, ci faptul ca e a noastra. O putem ajusta oricand, pe masura ce
organizatia evolueaza. Monitorizarea si revizuirea politicii poate fi un exercitiu anual
de echipa.

Pentru inceput, ne vom aduna cu intreaga echipa si vom identifica lucrurile care ne
ameninta munca si posibilitatea de a ne continua operatiunile. Este important ca
aceste riscuri sa reflecte realitatea noastra, nu presupunerile unor persoane externe.
Aceasta discutie trebuie sa fie sincera si sa descopere ce ne ingrijoreaza cu adevarat.
Pot fi aspecte de management, conflicte interne, atacuri externe, situatia politica,
probleme legale. Chiar daca unele dintre ele sunt sensibile, trebuie sa le
constientizam si sa le abordam, altfel vor continua sa creasca si, intr-o zi, pot genera
0 Criza.

Dupa ce stim ce ne poate afecta munca, le punem intr-o ordine in functie de urgenta
cu care trebuie abordate. Apoi cautam solutiile potrivite pentru fiecare, astfel incat sa
le putem gestiona eficient.

Urmatorul pas e sa identificam alte parti interesate. Oricare ar fi problemele
descoperite, nu suntem singuri in asta. Trebuie sa intelegem ce aliati avem si care e
rolul jucat de ei. In continuare, e important s& stabilim o relatie cu acestia, s&
discutam cu ei inainte de o eventuala criza.

E necesar sa luam in considerare si aspectele etice si morale asa cum sunt obligatia
de a avea grija, incluziunea de gen — lucruri pe care s-ar fi putut sa le ignoram la
inceput. Apoi, ne vom concentra pe elaborarea unui plan de rezerva pentru cele mai
urgente riscuri.

Cel mai important aspect al acestui proces este ca reprezinta munca echipei, ceea ce
face atat procesul, cat si rezultatele mult mai relevante. Sunt ideile noastre despre
cum sa ne protejam organizatia, iar in acest fel politica devine una practica si
ancorata in realitate.

Rolul paliticii este sa ne pregateasca din timp pentru potentialele amenintari,
deoarece doar prin pregatire putem asigura continuitatea organizatiei.

Cand e momentul potrivit sa lucram la politica noastra de securitate?

In mod cert, trebuie sa facem asta atunci cand lucrurile sunt calme. Planificarea se
face inainte de criza, nu ne putem pregati in timp ce luptam, pentru ca astfel doar
vom reactiona, insa esenta pregatirii este sa putem raspunde proactiv.

Avem nevoie de un ghid in realizarea politicii?

Da, aveti nevoie de un ghid, insa nu de un expert care sa ne faca politica in locul
nostru sau s& ne ofere un formular tipizat pe care si-1 copiem. In procesul de analiz3
a riscurilor se discuta cinci aspecte importante: operational, politic, legal, finaciar si
reputational. Echipa va discuta fiecare dintre aceste domenii, insa persoana care
ghideaza conversatia poate oferi directie sau feedback.

Cine face parte din echipa de gestionare a unei crize?

Cand alegem echipa de gestionare a unei crize, este important sa selectam persoane
care cunosc bine organizatia si procesele interne, indiferent de functia pe care o
detin. Avem nevoie si de persoane tehnice, iar aici contrazicem punctul de vedere de
mai sus, pentru ca in acest caz nu e necesar ca expertii IT, spre exemplu, sa fie parte
din organizatie. Ei ne pot ajuta cu o sarcina specifica si nu e nevoie sa faca parte din
echipa de management a crizei.

La fel si pentru partea de consultanta generala in situatii de urgenta, putem apela la
un expert extern. Asta nu inseamna ca echipa de criza devine mai mare, ea va fi
formata in continuare din persoanele de baza din organizatie, doar ca vom avea si
cateva contacte aditionale pe care le putem activa la necesitate.

Echipa de criza se creeaza dupa analiza si evaluarea riscurilor pe baza concluziilor si
necesitatilor identificate, pentru ca doar la acea etapa vom intelege de cati oameni
avem nevoie si la ce persoane din extern trebuie sa apelam.

Ce se intampla dupa o criza?

Dupa criza analizam ce s-a intamplat, ce putea fi facut mai bine, ce s-a dovedit util in
practica, ce instrumente am folosit si in ce mod, cum trebuie sa actualizam politica
noastra. Intotdeauna vom gési goluri, pentru ci crizele sunt dinamice. Indiferent cat
suntem de pregatiti, vor exista zone oarbe.

Cat de multa informatie de criza trebuie sa primeasca angajatii,
colaboratorii si publicul nostru?

in echip# existd managerii care gestioneazé criza si existé oamenii afectati de ea.
Trebuie sa intelegem cine poate fi afectat si cum sa ne adaptam comunicarea in
functie de fiecare grup.

Membrilor de echipa care nu sunt implicati in gestionarea crizei, dar care sunt afectati
direct, trebuie sa le comunicam aspectele relevante pentru a putea lua decizii. De
exemplu, daca are loc un atac cibernetic sau un raid al biroului, echipa trebuie
informata sa stea acasa. Trebuie sa aplicam o strategie de comunicare pentru echipa,
ca sa primeasca actualizari regulate (zilnic, o data la doua zile sau mai rar, in functie
de situatie). Publicul, in schimb, nu trebuie informat la fiecare doua zile. Poate fi
suficient si un anunt public despre ce s-a intamplat, cum ne afecteaza, ce servicii se
schimba etc.

De aceea, un pas important in analiza riscurilor este si analiza partenerilor implicati in
raport cu riscurile.

Cum sa bugetam corect pentru ca sa putem raspunde prompt la
necesitatile de securitate?

In acest moment vorbim despre modul in care siguranta si pregatirea de criza se
intersecteaza cu dezvoltarea organizationala. Toate planurile pentru asigurarea
continuitatii operationale trebuie sa faca parte din bugetul de dezvoltare.

Aici un rol important il vor juca partenerii organizatiei, carora trebuie sa le comunicam
ca astfel investim in securitatea organizatiei si in continuitatea dezvoltarii noastre. De
exemplu, atunci cand dezvoltam infrastructura IT, asta nu ne ofera doar protectie,
asta inseamna ca investim de fapt in rezilienta si capacitatea organizatiei. Nu e doar o
problema de securitate, dar e o necesitate de dezvoltare organizationala.

In situatiile de criza reald, va exista un sprijin suplimentar de la diferiti actori, iar daca
avem deja planurile si stim exact de ce avem nevoie, vom putea reactiona rapid cu
cerinte precise.

Deci, pe de o parte avem bugetul de dezvoltare, iar pe de altd parte avem situatii de
urgenta, pentru care vom accesa fonduri de urgenta.
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\ * / Redactiile pot obtine granturi pentru dezvoltarea
* ** capacitatilor institutionale. Printre activitatile eligibile
0 se numara initiativele de intarire a securitatii digitale,
precum si cele dedicate prevenirii burnout-ului si
sustinerii sanatatii mintale a echipelor editoriale. Afla
Oportunitate! aici detalii.

Daca te confrunti cu stres constant si anxietate, poti
solicita o consultatie gratuita si confidentiala cu un
m psiholog prin intermediul acestui chatbot sau
completeaza acest formular. Vei fi pus(a) in legatura
Cere ajutor! cu un specialist in decurs de 48 de ore.

Daca ti-a placut ce ai citit, recomanda newsletterul nostru unui coleg/colege de
breasla. Feedbackul ne va ajuta sa devenim mai buni. Scrie-ne ce crezi despre
newsletter la adresa api@api.md.
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